Vertrag zur Auftragsverarbeitung gemaf Art. 28 DSGVO

zwischen

der Verantwortliche gemaf Art. 4 Nr. 7 DSGVO, nachfolgend ,Auftraggeber” genannt

und

der Collmex GmbH, Lilienstral3e 37, 66119 Saarbriicken, eingetragen im Handelsregis-
ter des Amtsgerichts Saarbriicken unter Nr. HRB 17054,

gesetzlich vertreten durch ihren alleinvertretungsberechtigten Geschaftsfuhrer, Herrn
Bastian Wetzel,

der Auftragsverarbeiter gemaf Art. 4 Nr. 8 DSGVO, nachfolgend ,Auftragnehmer® ge-
nannt.

81 Vertragsgegenstand

D Der Auftragnehmer speichert und verarbeitet im Rahmen des mit dem Auftrag-
geber geschlossenen Vertrages Uber Online-Buchhaltung (im weiteren ,Haupt-
vertrag“ genannt) die von dem Kunden erhobenen und in die Software einge-
speisten betrieblichen Daten ausschlieZlich im Auftrag und nach Weisung des
Auftraggebers.

(2) Der Auftragnehmer verarbeitet dabei personenbezogene Daten fir den Auf-
traggeber im Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage dieses
Vertrages.



§2

Art und Zweck der Verarbeitung, Art der Daten, betroffene Personen

(1)

(2)

3)

§3

Die Art der durch den Auftragnehmer und seine Subunternehmer vorgenomme-
nen Datenverarbeitung beschrankt sich auf die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung, den Abgleich, die Ein-
schrankung, sowie das Loschen. Das Erheben und Erfassen der Daten erfolgt
durch den Auftraggeber.

Der Auftragnehmer erhalt Zugriff auf die personenbezogenen Daten, die von
dem Auftraggeber Uber die Software erfasst werden. Dies sind personenbezo-
gene Daten, wie sie in einer Buchhaltung ublicherweise erfasst werden, wie
Namen und Anschriften von Kunden oder Arbeitnehmern, sowie Gesundheits-
daten von Arbeitnehmern. Die Einspeisung von Daten, die sich auf die Gesund-
heit von natlrlichen Personen beziehen (z. B. Daten Uber eine Erkrankung oder
Behinderung eines Arbeitnehmers) in die Software ist nur dann zulassig, wenn
die Erfassung und Verarbeitung der Daten in der Unternehmensbuchhaltung
sozial- und arbeitsrechtlich zulassig ist oder der Auftragnehmer eine hinrei-
chende Einwilligung des Betroffenen geman Art. 9 Abs. 2 a) DSGVO eingeholt
hat. Die Einspeisung genetischer oder biometrischer Daten von natirlichen
Personen oder von Daten, die sich auf strafrechtliche Verurteilungen und Straf-
taten beziehen (z. B. das Fuhrungszeugnis eines Mitarbeiters) durch den Auf-
tragnehmer in die Software ist generell unzulassig.

Der Kreis der betroffenen Personen umfasst jene Personen, deren personen-
bezogene Daten Ublicherweise in einer Unternehmensbuchhaltung erfasst wer-
den, insbesondere Kunden, Interessenten, Abonnenten, Beschaftigte, Lieferan-
ten, Handelsvertreter, Vertriebspartner sowie Ansprechpartner in Unternehmen.
Umfang und Zweck der Datenverarbeitung ergeben sich aus dem Hauptvertrag.

Weisungsrecht des Auftraggebers

(1)

(2)

3)

Der Auftragnehmer speichert, verarbeitet und nutzt die Daten ausschlief3lich
gemal den Weisungen des Auftraggebers, sofern keine Ausnahme im Sinne
von Absatz 3 oder 4 vorliegt. Die Weisungen werden durch Eingabe in der
Software erteilt, sie sind vom Auftragnehmer elektronisch zu dokumentieren.

Die Beurteilung der Zul&ssigkeit der Datenverarbeitung gemafl Art. 6 Abs. 1
DSGVO sowie die Wahrung der Rechte der betroffenen Personen nach den Art.
12 bis 22 DSGVO obliegt allein dem Auftraggeber.

Wird der Auftragnehmer auf der Grundlage von deutschem oder europaischem
Recht zu einer von den Weisungen abweichenden Verarbeitung verpflichtet (z.
B. aufgrund einer gerichtlichen Anordnung), teilt er dies dem Auftraggeber vor



(4)

§4

der Verarbeitung mit, sofern ihm eine Mitteilung nicht durch das betreffende
Recht untersagt ist.

Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers ge-
gen datenschutzrechtliche Bestimmungen verstof3t, hat er den Auftraggeber
unverzuglich darauf hinzuweisen. Der Auftragnehmer ist berechtigt, die Durch-
fuhrung der betreffenden Weisung solange auszusetzen, bis diese durch den
Auftraggeber bestatigt oder geandert wird. Der Auftragnehmer darf die Durch-
fuhrung einer rechtswidrigen Weisung ablehnen.

Technische und organisatorische MaRlhahmen

(1)

(2)

(3)

§5

Die technischen und organisatorischen MalBhahmen zum Datenschutz sind in
Anlage 1 zum Hauptvertrag beschrieben.

Eine Anderung der getroffenen SicherheitsmalRnahmen bleibt dem Auftragneh-
mer vorbehalten, wobei er sicherstellt, dass das vertraglich vereinbarte Schutz-
niveau nicht unterschritten wird.

Der Auftragnehmer unterstiitzt den Auftraggeber nach Mdglichkeit mit geeigne-
ten technischen und organisatorischen Maflinahmen, insbesondere mit Informa-
tionen auf der Homepage, sowie mit Auskinften bei der Erfiillung von dessen
Pflichten nach Art. 12—22 sowie 32 bis 36 DSGVO.

Weitere SchutzmalRnahmen und Pflichten des Auftragnehmers

(1)

()

3)

Der Auftragnehmer verpflichtet sich zur Bestellung eines Datenschutzbeauftrag-
ten. Die Kontaktdaten des Datenschutzbeauftragten sind auf der Website verof-
fentlicht.

Den bei der Datenverarbeitung durch den Auftragnehmer beschaftigten Perso-
nen ist es untersagt, personenbezogene Daten unbefugt zu erheben, zu verar-
beiten oder zu nutzen. Der Auftragnehmer wird alle Personen, die von ihm mit
der Bearbeitung und der Erfullung dieses Vertrages betraut werden (im folgen-
den Mitarbeiter genannt), entsprechend verpflichten (Verpflichtung zur Vertrau-
lichkeit, Art. 28 Abs. 3 b) DSGVO) und mit der gebotenen Sorgfalt die Einhal-
tung dieser Verpflichtung sicherstellen. Diese Verpflichtungen missen so ge-
fasst sein, dass sie auch nach Beendigung dieses Vertrages oder des Beschaf-
tigungsverhaltnisses zwischen dem Mitarbeiter und dem Auftragnehmer beste-
hen bleiben. Dem Auftraggeber sind die Verpflichtungen auf Verlangen in ge-
eigneter Weise nachzuweisen.

Der Auftragnehmer verpflichtet sich, Daten ausschlie3lich auf Servern innerhalb
der européischen Union zu speichern und zu verarbeiten.



(4)

§6

Der Auftragnehmer teilt dem Auftraggeber unverziglich Stérungen, Verstol3e
des Auftragnehmers oder der bei ihm beschéftigten Personen sowie gegen da-
tenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegun-
gen sowie den Verdacht auf Datenschutzverletzungen oder Unregelmafigkei-
ten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch
im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auftrag-
gebers nach Art. 33 und Art. 34 DSGVO. Der Auftragnehmer sichert zu, den
Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34
DSGVO angemessen zu unterstutzen (Art. 28 Abs. 3 Satz 2 f) DSGVO). Mel-
dungen nach Art. 33 oder 34 DSGVO fiir den Auftraggeber darf der Auftrag-
nehmer nur nach vorheriger Weisung durchfiihren.

Subunternehmer

(1)

(2)

3)

(4)

(5)

Die vertraglichen Leistungen des Auftragnehmers werden unter Einschaltung
der in Anlage 1 zum Hauptvertrag genannten Subunternehmer durchgefiihrt.

Der Auftragnehmer ist im Rahmen seiner vertraglichen Verpflichtungen zur Be-
grindung von weiteren Unterauftragsverhéltnissen mit Subunternehmern oder
zur Ersetzung von Subunternehmern durch andere Subunternehmer befugt. Er
setzt den Auftraggeber hiervon unverziiglich, spatestens jedoch 30 Tage vor
Umsetzung der MalRnahme in Kenntnis. Ist der Auftraggeber mit der Anderung
nicht einverstanden, ist er berechtigt, binnen 14 Tagen ab der Mitteilung geman
Satz 2 Einspruch einzulegen. Mdchte der Auftragnehmer den neuen Subunter-
nehmer gleichwohl beauftragen, hat der Auftraggeber das Recht, den diesen
Vertrag sowie den Hauptvertrag gemalRl § 8 Abs. 2 auRRerordentlich zu kindi-
gen.

Der Auftragnehmer ist verpflichtet, Subunternehmer sorgféltig nach deren Eig-
nung und Zuverlassigkeit auszuwahlen.

Der Auftragnehmer hat bei der Einschaltung von Subunternehmern diese ent-
sprechend den Regelungen dieser Vereinbarung zu verpflichten und dabei si-
cherzustellen, dass der Auftraggeber seine Rechte aus dieser Vereinbarung
(insbesondere seine Prif- und Kontrollrechte) auch direkt gegenlber den Sub-
unternehmern wahrnehmen kann. Der Auftragnehmer wird dem Auftraggeber
auf Verlangen den Abschluss der vorgenannten Vereinbarungen mit seinen
Subunternehmern nachweisen.

Die Einbeziehung von Subunternehmern au3erhalb der Européischen Union ist
ausgeschlossen.



§7

Kontrollrechte des Auftraggebers.

(1)

(2)

(3)

(4)

(5)

Der Auftraggeber hat das Recht, sich vor Beginn der Datenverarbeitung und
sodann regelmafig von den technischen und organisatorischen Malihahmen
des Auftragnehmers zu Uberzeugen.

Dem Auftraggeber steht hierzu die Dokumentation der Technischen und Orga-
nisatorischen Maflinahmen, Anlage 1 zum Hauptvertrag, zur Verfigung.

Der Auftraggeber hat ferner das Recht, sich ggf. vorhandene Zertifizierungen
und Dokumentationen der Organisatorischen Malinahmen der Subunternehmer
des Auftragsnehmers vorlegen zu lassen oder die technischen und organisato-
rischen MaBRhahmen des Auftragnehmers nach rechtzeitiger Abstimmung zu
den Ublichen Geschaftszeiten selbst personlich prifen bzw. durch einen sach-
kundigen Dritten prifen lassen, sofern dieser nicht in einem Wettbewerbsver-
haltnis zum Auftragnehmer steht. Der Auftraggeber wird Kontrollen nur im er-
forderlichen Umfang durchfihren und die Betriebsablaufe des Auftragnehmers
dabei nicht unverhaltnismaliiig storen.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen mundliche
oder schriftliche Anforderung innerhalb einer angemessenen Frist alle Auskinf-
te und Nachweise zur Verfigung zu stellen, die zur Durchfiihrung einer Kontrol-
le der technischen und organisatorischen MalRBnahmen des Auftragnehmers er-
forderlich sind.

Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftrag-
nehmer mit. Bei Fehlern oder Unregelmaligkeiten, die der Auftraggeber insbe-
sondere bei der Priifung von Auftragsergebnissen feststellt, hat er den Auftrag-
nehmer unverziglich zu informieren. Werden bei der Kontrolle Sachverhalte
festgestellt, deren zukiinftige Vermeidung Anderungen des angeordneten Ver-
fahrensablaufs erfordern, teilt der Auftraggeber dem Auftragnehmer die not-
wendigen Verfahrensanderungen unverzuglich mit.



§8

Kiindigung, Dauer des Vertrages.

(1)

(2)

(3)

§9

Die Dauer dieses Vertrages ist abhangig von der Dauer des Hauptvertrages,
sofern sich aus den nachfolgenden Bestimmungen nicht dartiberhinausgehende
Verpflichtungen oder Kiindigungsrechte ergeben.

Der Auftraggeber kann den Hauptvertrag fristlos ganz oder teilweise kindigen,
wenn der Auftragnehmer seinen Pflichten aus diesem Vertrag nicht nachkommt,
Bestimmungen der DSGVO vorsatzlich oder grob fahrlassig verletzt, einen
Subunternehmer bestellen will, gegen dessen Bestellung der Auftraggeber ge-
mafR § 6 Abs. 2 Einspruch eingelegt hat oder eine Weisung des Auftraggebers
nicht ausfiihren kann oder will. Bei einfachen — also weder vorsatzlichen noch
grob fahrlassigen — VerstoRen setzt der Auftraggeber dem Auftragnehmer eine
angemessene Frist, innerhalb welcher der Auftragnehmer den Verstol3 abstel-
len kann.

Der Auftragnehmer wird mit dem Auftraggeber nach Kindigung des Hauptver-
trags oder jederzeit auf dessen Anforderung eine Vereinbarung treffen, ob die
Daten bei Beendigung des Hauptvertrages an ihn oder einen Dritten herausge-
geben werden sollen oder ob auf eine Herausgabe der Daten verzichtet wird.
Nach Beendigung des Hauptvertrages oder jederzeit auf Anforderung des Auf-
traggebers wird der Auftragnehmer alle ihm Uberlassenen Daten — sofern keine
gesetzliche Verpflichtung zur Speicherung der personenbezogenen Daten be-
steht — 16schen, nachdem die Herausgabe der Daten gemaR Satz 1 erfolgt ist,
oder der Auftraggeber auf eine Herausgabe der Daten verzichtet hat. Dies be-
trifft auch etwaige Datensicherungen beim Auftragnehmer. Der Auftragnehmer
hat den dokumentierten Nachweis der ordnungsgemaf3en Loschung noch vor-
handener Daten zu flhren. Der Auftraggeber hat das Recht, die vollstandige
und vertragsgerechte Loschung der Daten beim Auftragnehmer in geeigneter
Weise zu kontrollieren.

Schlussbestimmungen.

(1)
(2)
3)

(4)

Auf diesen Vertrag findet deutsches Recht Anwendung.
Gerichtsstand ist Saarbrticken.

Anderungen und Ergéanzungen dieses Vertrags bediirfen der Schriftform. Dies
gilt auch fur den Verzicht auf das Schriftformerfordernis.

Sollten einzelne Bestimmungen dieses Vertrages ganz oder teilweise unwirk-
sam sein oder werden, oder sollte sich in dem Vertrag eine Liicke befinden, so
soll hierdurch die Guiltigkeit der Ubrigen Bestimmungen nicht berthrt werden.
Anstelle der unwirksamen Bestimmung oder zur Ausfillung der Licke soll eine



angemessene Regelung treten, die, soweit rechtlich moéglich, dem am né&chsten
kommt, was die Vertragsparteien gewollt haben oder nach dem Sinn und Zweck
dieses Vertrags gewollt haben wiirden, wenn sie den Punkt bedacht hatten.

Saarbriicken, den , den

Auftragnehmer Auftraggeber:

Collmex GmbH

— Geschaftsfihrung —

(Bastian Wetzel) ( )




